"Wer nichts weiss, muss alles glauben”
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Digitale Medien?
»Ich blick da nicht mehr
durch!“

Elternabend

Schulkreis
Halingen

18. Marz 2015
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9:41 AM

Daniele Lenzo

Leiter Bedrohungsmanagement,
Krisenintervention,
Gewaltpravention Stadt Zirich.
Medienwissenschattler,
Projektleiter von drei iPad
Klassen und Vater von 4 Jungs.




road map

 Zahlen und Fakten Umfrage
4.- 6. Klasse (116) und 1. - 3. Oberstufe (160)

* Apps und Smartphone - Alles privat?
 Computergames

* Wo halten sich die SuS im Internet auf
* Gefahren und mogliche Chancen?

* Was ist zu erlauben / zu verbieten?

* Herausforderungen / Erziehungstipps
* \erschiedenes

NEW MEDIA CONCEPT



') »

WeﬁCan Do It!

Die am starksten wachsende Benutzergruppe auf
Facebook sind Frauen zwischen 55 bis 65

WAR PRODICTION CO-R00RRAIING COWMTTLL







Meine Grundhaltung

v «Neue Medien sind ein normaler und hilfreicher Teil der Welt»

v «Wo es Chancen gibt, gibt es auch Gefahren»

v «Eltern haben eine wichtige Begleitfunktion»

v «Kindern positive Medienerlebnisse ermoglichen»

v «Kinder Uber Gefahren friih informieren und darliber reden»

v «Kinder vor Gefahren schiitzen soweit das moglich ist»

v «Bei Problemen Verstandnis zeigen und unterstitzen»

v «Selbstbewusstsein und Medienkompetenz férdern»

v «Schulen helfen bei der Vermittlung von Medienkompetenz mit»

v «Klare Leitplanken setzen hilft den Kindern und ...Ihnen»






Auch schon erlebt...gehort..gestaunt...?




Gerate im eigenen Zimmer

Antwort

Fernseher (SQ001)

Festnetz Telefon (SQ002)

Online-Tageszeitung (SQ003)

Fester Computer (SQ004)

Laptop (SQO005)

Tablet (z.B iPad etc.) (SQ006)

W-Lan (SQ007)

Internet Glasfaseranschluss (SQ015)

Handy (SQ008)

Smartphone (iPhone, Samsung, HTC etc.) (SQ009)

iPod (SQ016)

Feste Spielkonsole (Nintendo WII, Playstation, X-Box etc.) (SQ010)
Portable Spielkonsole (Nintendo DSi, Sony PSP oder Vita etc.) (SQ011)
CD Player (SQ012)

DVD Player (SQ013)

Radio (SQ018)

Kabelfernsehen (Cablecom, Swisscom TV etc.) (SQ014)
Satellitenfernsehen (Gber einen Parabolspiegel) (SQ017)
TV-Stream Geréte wie: Apple TV, Netfix, Wilmaa (SQ019)
Sonstiges

Anzahl
51

27
35
94
47
122

47
136

41
33
72
25
76
23

19

Prozent

39.53%
3.88%
20.93%
27.13%
72.87%
36.43%
94.57%
6.98%
36.43%
105.43%
41.86%
31.78%
25.58%
55.81%
19.38%
58.91%
17.83%
3.88%
14.73%
4.65%



Eigene Plattformen

Antwort

Facebook (SQ001)
Netlog (SQ002)
Twitter (SQO003)
Instagram (SQ014)
Snapchat (SQ015)
Tumblr (SQ016)
Printerest (SQ017)
Blogspot (SQ004)
Youtube (SQO005)
MySpace (SQ006)
Skype (SQ007)
Kinokiste (SQ008)
Kinox.to, Kinokiste, etc. (SQ009)
The Piratebay (SQ010)
Google (SQ011)

MSN (SQ013)
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Anzahl

82
15
53
123
88
15
4

4
135
10
119
44
58
5
136
25

Prozent

67.21%
12.30%
43.44%
100.82%
72.13%
12.30%
3.28%
3.28%
110.66%
8.20%
97.54%
36.07%
47.54%
4.10%
111.48%
20.49%



Wie zu Hause ins Internet?

Antwort Anzahl

Feste Internetleitung (SQ001) 29

W-Lan (SQ002) 92

Hot Spot (SQ003) 7

Uber das W-Lan des Nachbarn (SQ004) 1

Sonstiges 1
Antwort Anzahl
Feste Internetleitung (SQ001) 37
W-Lan (SQ002) 145
Hot Spot (SQ003) 12
Uber das W-Lan des Nachbarn (SQ004) 4
Sonstiges 4
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Mit welchen Geraten ins Internet?

Antwort

Fester Computer (SQ001)
Laptop (SQ002)

Tablet (z.B iPad etc.) (SQ003)
Handy (SQO004)

Smartphone (SQO005)

iIPod (SQ011)

Feste Spielkonsole (SQ006)
Portable Spielkonsole (SQ007)
Fernseher (SQ008)

Hotspot (6ffentlich) (SQ009)
Hotspot (selber via Handy oder Smartphone etc.) (SQ010)
Sonstiges
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Anzahl

77
109
73
47
130
22
47
14
40

15



Wird dein Zugang zum Internet kontrolliert?

Antwort

Ja (Y)
Nein (N)

Antwort

Ja (Y)
Nein (N)
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Anzahl

60
48

Anzahl

75
74

Prozent

55.05%
44.04%)

Prozent

49.67%
49.01%



Zeitlimiten?

Antwort

Ja (Y)
Nein (N)

Antwort

Ja (Y)
Nein (N)
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Anzahl

60
49

Anzahl

36
114

Prozent

55.05%
44.95%

Prozent

23.84%



Verschiedenes

Antwort

Ich kann mir nicht vorstellen, eine Woche ohne Smartphone, TV, Internet, Games etc. zu
sein. (SQ001)

Ich werde unruhig, wenn ich langere Zeit mein Handy/Smartphone nicht bei mir habe.
(SQ002)

Wenn ich beim Computerspielen verliere, werde ich aggressiv oder witend. (SQ003)

Ich fahle mich unter Druck, neue Medien besitzen zu missen. (Weil die meisten auch alles
besitzen) (SQ004)

Ich habe zur Zeit Handyschulden. (SQ005)

Keine der Aussagen ftrifft zu. (SQ006)

Sonstiges
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Anzahl
57

U’lgl\)

Prozent
52.78%

31.48%

24.07%
4.63%

1.85%
55.56%
4.63%



Nutzungsdauer

Fernseher, Computer, Smartphone, Ipod, Tablet, Konsole

PS : 2.2 Stunden taglich
OS : 3.9 Stunden taglich
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Apps und Smartphone
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sms Kurzel

8ung dg stn jaf bbb 2g4u t+
Achtung | Dumm Schonen | Just for Bye bye Too good | Think
gelaufen Tag noch | Fun baby for you positive
:=) ;-0 ;=) o]} =( 1=X -9
lacheln Uber- zwinkern | skeptisch | Traurig, Kuss lecker
rascht schlecht
drauf
cu lol 2L8 bs *ahem®™ | *ggg* @---}—
See you Laughing | Too late big smile | rauspern | Dreifaches | Rose
out loud Grinsen
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Tragbare Supercomputer

Windows Samsung Apple
Phone Android iPhone
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Zukunftige Supercomputer

Google Apple
Brille IWatch

Quelle: Google Suchmaschine
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Handy - Dumm gelaufen?
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Gewaltdarstellung / Pornographie

e Wenn Kinder und Jugendliche Gewaltdarstellungen oder harte
Pornographie herstellen, weitergeben (z.B. GUber Handy) oder vom
Internet herunterladen, machen sie sich strafbar (Art. 135 StGB und Art.
197 StGB).

e Verboten ist somit bereits der Besitz.
e Achtung: Neue Gesetze ab 1. Juli 2014!!

e Unter Strafe steht auch die Weitergabe von weicher Pornographie an
Jugendliche unter 16 Jahren.

e Lehrpersonen / Pfarrer / Lehrmeister sind berechtigt, Schuilerlnnen,
Lernende, Konfirmandlnnen, anzuzeigen, welche ein Handy mit solchem
Material (z.B. Happy-Slapping) auf dem Schulareal / Betrieb mitfihren.
(Auch bei Verdacht!)

e Meldungen und Informationen Uber www.cybercrime.admin.ch oder
www.kobik.ch


http://www.cybercrime.admin.ch/
http://www.kobik.ch/

Was tragen Sie

in Ihrer
Hosentasche 7?7
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Was passiert mit meinen Daten?

Und warum ist eigentlich alles

gratis...?
oder...“Spione in der Hosentasche®“..

(meine eigene Definition)
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Eine WhatsApp-Geschichte

,oder Facebook - Geschichte etc.*
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Eine WhatsApp-Geschichte




WhatsApp Plus
zherte App: Hier

t das bessere
tsApp

] 5]

bel App
WhatsApp-Nutzer
klagen Uber erneuten
Ausfall

Unlermehmen
Japanischer
WhatsApp-Rivale Line
hat 420 Millionen
Nutzer

Grunes Licht for
Facebook
US-Aufseher fordem
Datenschutz bel
WhatsApp ein

Facebook
Flickr

Twilter
Urheberrechte
WhatsApp
YouTube

URET QIO APP VEISUINICAL Vaugl Gall YWHdilsApp allc minance
kostenlos nutzen und weiterverkaufen - ohne Sie zu
fragen.

Es ist ein schoner Sommertag, Sie sehen eine Blume und
machen ein Foto mit Inrem Smartphone. Per WhatsApp laden
Sie das Bild als Profilphoto hoch, Einige Wochen spater
schaltet WhatsApp eine Anzeige mit Ihrem Blumen-Foto.
Ohne Sie zu fragen oder daflr zu bezahlen. Das ist legal, weil
Sie alle Nutzungsrechte an lhren Inhalten kostenlos an den
Messenger abtreten, wenn Sie die App nutzen.

WhatsApp fragt nicht, WhatsApp zahit nicht

Tief versteck! in den WhatsApp-AGB unter Punk! 5.B.ii ist
die Rechteabtretung zu finden. WhatsApp behalt sich das
Recht vor, alle Texte, Bilder und andere Inhalte, die ein Nutzer
offentlich postet, Uber verschiedene Medien-Kanale weiter zu
verbreiten. ,WhatsApp lasst sich ein gebuhrenfreies Recht
einraumen, fast alles mit den Inhalten der Nutzer anzustellen®,
sagt der auf das Internetrecht spezialisierte Anwalt Rolf
Becker dem _Handelsblatt®. Alle Urheberrechte verbleiben
bei Ihnen, allerdings rdumen Sie dem Messenger
umfangreiche Nutzungsrechte ein. WhatsApp hat auBerdem
die Moglichkeit, die Rechte an andere Unternehmen
weiterzuverkaufen. WhatsApp darf nur die 6ffentlich geteilten
Inhalten der Nutzer verwenden, Dazu zahlen Statustexte und
das Profilbild. Auf die private Kommunikation der User hat die
App keinen Zugriff und darf diese auch nicht verwenden.

DATENSCHUTZ-RATGEBER ALS PDF-DOWNLOAD

- e 4 ha & . a - 4 & o Bk .

Rech

Kein Scherz!

Warum Sie in der
Verkehrskontrolle auf gar
keinen Fall pusten sollten

Meistgelesen

1 Das komplzierte Erbrecht
Die groften lrrtumer Uber Testamente und
das Erben

2 Steverkniffe, Eheverirag. Gotertrennung
Schuldenfalle Ehe: So vermelden Paare di
Finanzflasko nach der Heirat

3 Kein Scher!
Warum Sie In der Verkehrskontrolle auf ga
keinen Fall pusten sollten



Computerspiele
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Auch schon erlebt?




Spielst du Computerspiele?

Antwort Anzahl Prozent
Ja, regelmassig (A1) 18 17.14%
Ab und zu (A2) 66 62.86%|
Gar nicht (A3) 21 20.00%
Antwort Anzahl Prozent
Ja, regelmassig (A1) 41 27.52%
Ab und zu (A2) 54 36.24%
Gar nicht (A3) 54 36.24%
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Antwort

+3 (A1)
+7 (A2)
+12 (A3)
+16 (A4)

18 (A5)

Antwort

+3 (A1)
+7 (A2)
+12 (A3)
+16 (A4)
+18 (A5)
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Lieblingsspiel Alter

Anzahl

15
37
22
2
8

Anzahl

18
19
19
10
29

Prozent

17.86%
44.05%
26.19%
2.38%
9.52%)

Prozent

18.95%
20.00%
20.00%
10.53%
30.53%



Computerspiele Tageszeit wenn Schule

Antwort Anzahl
06.00 - 08.00 (SQO001) 8
08.00 - 12.00 (SQ002) 18
12.00 - 14-00 (SQO003) 25
14.00 - 18.00 (SQ004) 41
18.00 - 20.00 (SQO005) 63
20.00 - 22.00 (SQO006) 57
22.00 - 24.00 (SQO007) 25

24.00 - 06.00 (SQ008) 9
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Welche Spiele gamst du ?

Antwort Anzahl
Strategiespiele (SQ001) 38
EgoShooter/Actionspiele (SQ002) 51
Rennspiele (SQ003) 45
Denk/Kartenspiele (SQ004) 13
Abenteuerspiele (SQO005) 50
Karaokespiele/Tanzspiele (SQ006) 5

Open World (z.B. Minecraft, GTA, etc.) (SQ007) 59
Poker und Glicksspiele (SQ008) 8
Simulationsspiele (z.B. Sims, Secondlife etc.) (SQ009) 25

PS: GTA, COD, Battlefield = 21 SuS
OS: GTA, COD, Battlefield = 43 SuS

Empfehlung nmc: Strategie-, Sport-, Renn-, Denkspiele
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18+7? Davon reden wir!
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Jugendmedienschutz

Computerspiele
Pan
European
Game
Information
6(il( :
WWW. pegl |nfo

r ™
NACKTHEIT
Pan European Game I f formation:

Europaweites Alter: tufungssystem fiir Computer- und Videospiele http://www.pegi.info

www.pegi.ch
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http://www.pegi.ch
http://www.pegi.info/
http://www.pegi.info/
http://www.pegi.ch

Cybermobbing



Was ist Mobbing?

« Mobbing ist Gewalt
« Mobbing ist eine Grenzverletzung

- Mobbing ist nie das Problem von zwel, oder
wenigen Personen

» Mobbing ist ein Machtkampf

 Bullying-/Mobbingopfer kdnnen sich nicht aus
eigener Kraft befreien

- Mobbing betrifft immer das ganze ,,System*
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Tatwaffen

as




Cybermobbing und Missbrauch
ist verboten!




Missbrauch

Schweiz. Strafgesetzbuch:

Art.
Art.
Art.

Art.
Art.
Art.

173 StGB Ehrverletzung, Gble Nachrede
174 StGB Verleumdung
177 StGB Beschimpfung

180 StGB Drohung
181 StGB Notigung
156 StGB Erpressung
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Meine eigene Haltung

(Ich hoffe auch lhre?)

* Mobbing ist nicht tolerierbar

* Ohne Reaktion geht Mobbing immer weiter

* Anzeige durch Eltern

* Anzeige durch Schulbehorde oder Schulleitung

* Anzeige braucht Mut, ist aber immer zum Wonhl
der Kinder und Jugendlichen

e ...was ware wenn....mein Kind...ich selbst
betroffen?
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Inter“nett“
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The Social Media Campaign by Gary Hayes & Laurel Papworth 2008

& slogser ML Tubefll Rss |

flickr:

You ([T

- —— -

/&

Q)widgets IPS—

involve create discuss romote measure
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Wissen was erlaubt / nicht erlaubt?

Antwort

Ja, ich weiss es (A1)

Ja, aber nur teilweise (A2)

Nein, ich habe keine Ahnung (A3)
Es ist mir eigentlich egal (A4)

Antwort

Ja, ich weiss es (A1)

Ja, aber nur teilweise (A2)

Nein, ich habe keine Ahnung (A3)
Es ist mir eigentlich egal (A4)

NEW MEDIA CONCEPT

Anzahl
73

W w
o

Anzahl

86
53
2
8

Prozent

66.97%
27.52%
2.75%
2.75%)

Prozent

56.95%
35.10%
1.32%
5.30%



Was machst du im Internet

Antwort

Radio héren (SQ001)

TV schauen (SQ002)

Infos fur die Schule suchen (SQ003)

Spiele spielen (SQ004)

Suchmaschinen nutzen (Google, Firefox, Bing etc.) (SQ005)

Instant Messenger nutzen (MSN, ICQ etc.) (SQ006)

Sexseiten anschauen (SQ007)

Soziale Netzwerke nutzen (Facebook, AskFM, Snapchat etc.) (SQ008)
E-Mailadresse der Schule / mailen flr die Schule nutzen (SQ014)
Filme, Musik, Bilder oder Games downloaden (SQO009)

Im Youtube Filme anschauen (SQ010)

Onlinestreams nutzen (Kinokiste, Kinox etc.) (SQ011)
Nachrichtenportale nutzen (Blick online, 20min Online etc.) (SQ012)
Telefonieren (Skype, iMessenger etc.) (SQ013)

Fotos bearbeiten (SQ015)

Videos bearbeiten (SQ016)

Sonstiges
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Anzahl

15
70
79
74
123
21
16
91
26
82
131
43
51
79
66
31
6



<spassvogel_13>
hoill, Ich suech
luschtigl madels
zum fun haall
:‘+:ggg:~+:




Probleme und Sorgen

Antwort Anzahl Prozent
Fotos oder Videos von mir wurden ohne mich zu fragen auf Plattformen gestellt (SQ001) 24 22.22%
Es wurden schlechte Sachen Gber mich verdffentlicht (SQ002) 7 6.48%
Ich wurde schon von anderen im Internet oder via Handy beleidigt oder fertig gemacht 22 20.37%
(SQO003)

Ich wurde im Internet/Handy, von Gleichalterigen, auf unangenehme Sachen 15 13.89%
angesprochen (SQ004)

Ich wurde im Internet/Handy, von Erwachsenen, auf unangenehme Sachen angesprochen 6 5.56%
(SQO05)

Ich wurde im Internet/Handy, unsittlich angesprochen (SQ006) 1 10.19%
Ich habe schon gesehen, dass Filme oder Fotos mit Gewalt und/oder "sexuellem" Inhalt 24 22.22%
ausgetauscht wurden (SQ007)

Mir ist so etwas noch nie passiert. (SQ008) 88 81.48%
Sonstiges 1 0.93%
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An wen wendest du dich bei Sorgen?

Antwort

Mutter (SQO001)

Vater (SQ002)

Geschwister (Schwester oder Bruder) (SQ008)
Kollege/Kollegin (SQ003)

Tante, Onkel, Gotti, Gotte (SQ004)
Grossvater (SQ005)

Grossmutter (SQ006)

Lehrperson (SQ007)

Sonstiges
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Anzahl

79
57
48
72
13

14

Prozent

73.15%
52.78%
44.44%
66.67%
12.04%
4.63%
7.41%
0.93%
12.96%



Tipps In der Erziehung
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Fur Eltern und Lehrpersonen

kein Bildschirm unter 3 Jahren

keine eigene Spielekonsole vor 6 Jahren

kein unbeaufsichtigtes Internet vor 12 Jahren
Medienzeiten - Besser medienfreie Kinderzimmer!
Tipp Daniele Lenzo: Sie entscheiden jeweils nach der
Schule was die Jugendlichen fur Medien nutzen durfen
Sinnvolle umsetzbare Sanktionen - Direkt und im
Zusammenhang mit dem Vergehen - Beziehung schaffen
Information - Diskussion

R.K.S (Reaktion, , Sanktion)
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schau genau

Klicksafe

neuemedien

marcbodmer
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http://www.schaugenau.ch/de/home
http://www.klicksafe.de
http://www.neuemedien.ch
http://www.marcbodmer.com/willkommen/index.html

Besten Dank!
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<spassvogel_13
hoii, ich suech
luschtigi madels
zum fun haal!!
‘gg9g”
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LENZO/GILLIAND
HAUPTSTRASSE 39
9400 RORSCHACH

LENZO@NEUEMEDIEN.CH
WWW.NEUEMEDIEN.CH



mailto:lenzo@neuemedien.ch
http://www.neuemedien.ch

